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Mecanismos de Autoprotección 

Para evitar acceso a material indeseable en Internet 

Cómo bloquear los sitios web en Internet Explorer 

1. Como primera medida debe abrir una ventana del navegador web Internet Explorer e ingresar 
al menú de Herramientas. Este menú lo puede ubicar de dos maneras, una es en la barra de 

tareas el botón de “herramientas” o la segunda, mediante el botón en forma de tuerca que se 

encuentra en la parte derecha de la pantalla, como se muestra en la siguiente figura: 

 

2. Una vez en el menú herramientas, damos clic en la opción: Opciones de Internet. 

 
3. Al dar clic en Opciones de internet nos aparece una nueva ventana, en la cual debemos a su 

vez hacer clic en la pestaña Contenido. 
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4. En la pestaña de Contenido, busque la sección de Asesor de contenido y haga clic en botón 

Activar 
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5. Nos abrirá la ventana Asesor de contenido y seleccione la pestaña de Sitios 

aprobados. Allí encontrara un enunciado que dice: “Permitir este sitio web” y en el 

espacio que se encuentra debajo de este escriba el nombre del sitio web que desea 

bloquear. 

Para bloquear completamente un sitio web, debe agregar *. antes de la dirección de 

la página web. Por ejemplo: *. facebook.com o como se muestra en la siguiente 

figura y hacer clic en el botón Nunca. 

 

Al dar clic en botón Nunca, le debe aparecer lo siguiente: 
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6. Después de esto haga clic en la pestaña General en la misma ventana de Asesor de 

contenido y seleccione la casilla que dice "Los usuarios pueden ver sitios sin 

clasificación". Seguidamente, haga clic sobre el botón Crear contraseña. 

 
7. Una vez se hace clic en Crear contraseña, aparece una nueva ventana llamada “Crear 

una contraseña de supervisor” en la cual en la casilla del enunciado “Contraseña”, se 

debe digitar la contraseña que se desee asignar al navegador y una vez se escriba 

nuevamente esta contraseña en la casilla de “Confirmar contraseña” se da clic en OK 
o Aceptar. 
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8. Cuando se da clic en Ok o Aceptar, puede aparecer la siguiente ventana informando 

que no se ha escrito alguna frase para recordar la contraseña, si desea hacerlo 
simplemente con dar clic en “Si” y nos devuelve a la pantalla anterior para que 

escribamos la frase, o si no necesita de esta se debe dar clic en “No”. 

 
9. Al finalizar el proceso debe aparecer la siguiente ventana informando “La contraseña 

ha sido exitosamente creada”, que nos informara que la contraseña de 

administrador ha sido creada satisfactoriamente. 
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Una vez se finalice esta configuración y se cada vez que se intenta abrir alguna de las 

páginas que se bloquearon en Internet Explorer, se le negara el acceso y por el contrario se 

mostrará el siguiente cuadro de diálogo solicitando la contraseña del administrador. 
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Cómo bloquear los sitios web en Mozilla Firefox 

Una de las diversas maneras de bloquear el ingreso a páginas web en el navegador 
Mozilla Firefox, es instalando uno de los tantos complementos o plugin disponibles en 

internet. En este caso, se va a utilizar el plugin ProCon Latte Content Filter 3.3. 

1. Como primera medida, se debe ingresar a la página: 

https://addons.mozilla.org/eses/firefox/addon/procon-latte/ y descargar el 

complemento, haciendo clic en el botón “Continuar con la descarga”. 

 

2. Al hacer clic en este botón nos direcciona a la página de “Acuerdo de licencia final de 

usuario”, en la cual nos informa que “ProCon Latte Content Filter requiere que aceptes 

la siguiente licencia de usuario antes de poder realizar la instalación:”, para aceptar 

la licencia se debe dar clic en el boton “Aceptar e instalar” 
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3. Una vez finalizada la descarga del complemento, aparece la siguiente ventana de 
“Instalación de software”, donde se debe dar clic en el botón Instalar ahora, para 

iniciar la instalación de este complemento. 
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4. Al finalizar la instalación nos aparece una pestaña donde nos informan que el 

complemento será instalado una vez se reinicie el navegador y al hacer el clic en el 

botón Reiniciar ahora, se cerrara y abrirá nuevamente la ventana del navegador. 

 

5. Cuando reinicie el navegador se debe hacer clic en Herramientas, donde se 

desplegara un menú en el cual seleccionara la opción ProConLatte Preferences. 

 
6. Al hacer clic ProConLatte Preferences, nos abre una nueva ventana en la cual se 

deben seleccionar las cuatro casillas de configuración que aparecen en Content 
Filter. 
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7. Para asegurase que se cumpla la configuración se debe definir una contraseña, para 

realizar esta configuración se debe hacer clic en el botón Establecer contraseña (Set 
Password). Donde sencillamente se escribe la contraseña deseada para la 

configuración en la ventana que aparece y se da clic en “Aceptar”. 
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8. Después de esto, se debe hacer clic en la pestaña Filtro principal (Blacklist). Allí 

nos aparece una pestaña llamada “Sitios Bloqueados” y un listado con los sitios que 

están bloqueados. Para añadir más páginas web a este listado, se deben escribir las 

palabras o frases claves relacionadas con la dirección web a bloquear, pero se debe 

tener en cuenta que este complemento bloqueara todas las páginas web que 
contengan estas palabras en su dirección web o URL. 
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9. Además, en la pestaña Blocked Words, se pueden ingresar las frases o palabras 

clave para por las que se quiere bloquear el contenido de las páginas web, más para 

añadirlas se deben agregar al listado ya existente, escribiéndolas en este. 
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10. Una vez se finaliza la configuración del complemento se debe hacer clic en el botón 

“Aceptar” y cada vez que se requiera modificar la configuración de este, nos va 

solicitar ingresar la contraseña de administrador. 

11. Para verificar el funcionamiento del complemento, sencillamente digite alguna 

dirección web que contenga alguna de las palabras agregadas al listado y le 

aparecerá un letrero informando que “Esta página no está disponible debido a las 

restricciones de la política”. 
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Restringir sitios web utilizando OpenDNS 

Otra forma para filtrar el contenido web al cual accedemos, se puede realizar utilizando 

OpenDNS, donde definiremos las direcciones de los servidores DNS por las de OpenDNS 

para que desde estos se realice el filtrado. A continuación se describen los pasos para 
realizar esta configuración: 

1. Para cambiar las direcciones de los DNS del computador se debe acceder al 
“Conexiones de red”. Esto lo logramos digitando la tecla “Windows” y “R” del teclado 

al mismo tiempo: 

 
2. Una vez se digita las teclas “Windows” y “R”, aparece la ventana Ejecutar, en la cual 

se deben digitar en “Abrir” las letras ncpa.cpl y se debe dar clic en el OK o Aceptar. 
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3. Cuando se da clic en aceptar aparece la ventana de “Conexiones de red” donde 

aparece la conexión actual que estamos utilizando, en este caso es la “conexión de 

área local”. Hacemos doble clic en el icono de “conexión de área local”: 

 
4. Una vez se realiza la anterior operación, nos aparece una nueva ventana llamada 

“Estado de la conexión de área local”, en la cual debemos hacer clic en el botón 
“Propiedades” 
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5. Una vez más se desplegará una nueva ventana llamada “Propiedades de conexión 

de área local” y en esta debemos hacer doble clic en la opción “Protocolo de internet 
Versión 4 (TCP/IPv4)” 
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6. Con esto abriremos la ventana de “Propiedades de Protocolo de internet Versión 4 

(TCP/IPv4)”, donde señalaremos la opción “Usar las siguiente direcciones de 
Servidor DNS” y en los espacios de “Servidor DNS preferido” digitamos los números 

208.67.222.222 y los de “Servidor DNS alternativo” digitamos los números 

208.67.220.220, como se muestra en la siguiente figura: 
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Cuando finalicemos de digitar las direcciones de los DNS, le damos clic en “OK” o 
“Aceptar” y con esto tendremos configurados las direcciones de los servidores 

OpenDNS en nuestro computador. 

7. Como siguiente medida debemos crear la cuenta para poder hacer uso de los 

beneficios de OpenDNS, para ello accedemos al siguiente link: 

https://www.opendns.com/home-

solutions/parentalcontrols/?__utma=209036303.1778481462.1373041277.1373041277.137304

1277.1&__utmb=2 

09036303.3.10.1373041277&__utmc=209036303&__utmx=- 

&__utmz=209036303.1373041277.1.1.utmcsr=arturogoga.com|utmccn=(referral)|utmcmd=ref 

erral|utmcct=/2008/07/07/tutorial-bloquear-paginas-pornograficas-y-mas-

conopendns/&__utmv=-&__utmk=242646913 

8. Cuando hacemos clic en el link nos aparece la siguiente pagina web: 
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9. Como siguiente medida seleccionamos la pestania “OpenDNS Home” y le damos clic 
al botón “Sing up now” 

 
10.Nos aparecerá una nueva ventana donde debemos consignar nuestros datos 

personales para crear la cuenta y una vez completamos todos los datos le debemos 
dar clic en el botón “Continue” 
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11. Nuevamente nos direccionara a otra ventana donde debemos escoger el dispositivo 

que estamos utilizando y desde el cual queremos hacer uso de los servicios de 

OpenDNS, en nuestro caso escogemos la opción de computador o Computer 

 
12. Ahora debemos escoger el sistema operativo que se encuentra instalado en el 

computador que estamos utilizando. 
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13. Después nos aparecerá una venta explicándonos como cambiar las direcciones de 

los servidores DNS de OpenDNS, procedimiento que se explicó anteriormente, así 
que podemos omitir esa información y sencillamente dirigirnos hacia la parte final de 
la pagina y le damos clic al link “NEXT: Test your new settings” 
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Con esto finalizamos la creación de la cuenta en OpenDNS y el siguiente paso es 
realizar la configuración de la cuenta. 

14. Para configurar la cuenta debemos ingresar a esta digitando el email y la contraseña 

definidas durante la creación: 

 
15.Cuando ingresamos nos aparece la siguiente pantalla, donde automáticamente nos 

indica la red a la que estamos conectados, debemos agregarla haciendo clic en el 
botón “ADD THIS NETWORK” 
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16. Aparecerá una ventana pequeña solicitándonos que le asignemos un nombre a la 

red, este puede ser una palabra que identifique el tipo la red, como casa, oficina, 
colegio, o cualquiera que deseemos. 
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17.Al finalizar esta operación nos aparece una ventana con la información de nuestra red, 

la que acabamos de agregar y para modificar las configuraciones sobre esta, 

debemos hacer clic en la dirección IP. 
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18.Esta dirección nos llevara a la página de configuración donde señalaremos la opción 

de “High” o alto para el nivel de filtrado y le damos clic en el botón “APPLY” para que 

tome los cambios. Este nivel es predeterminado donde se filtra el contenido 

relacionado con paginas para adultos, actividades ilegales, entre otros. 

Para bloquear páginas web específicas, en la parte inferior de la página se escribe la 
dirección web, escogemos la opción “Always block” o bloquear siempre, en el 

espacio digitamos la dirección web que queremos bloquear como se muestra en la 
figura y le damos clic a “ADD DOMAIN”. Con este proceso podemos bloquear todas 

las páginas web que agreguemos. 

 

Al darle clic en “ADD DOMAIN”, nos aparecerá la página que agregamos al final en el 
listado como se ve en la siguiente figura. 
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Cada vez que se intenta ingresar a una página web desde cualquier navegador y si 

esta la configuramos para ser bloqueada nos aparecerá un letrero informándonos de 

esto. 

 


