MAKROTECK

Mecanismos de Autoproteccion
Para evitar acceso a material indeseable en Internet

Como bloquear los sitios web en Internet Explorer

1. Como primera medida debe abrir una ventana del navegador web Internet Explorer e ingresar
al menu de Herramientas. Este menu lo puede ubicar de dos maneras, una es en la barra de
tareas el botén de “herramientas” o la segunda, mediante el botdén en forma de tuerca que se

encuentra en la parte derecha de la pantalla, como se muestra en la siguiente figura:
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3. Al dar clic en Opciones de internet nos aparece una nueva ventana, en la cual debemos a su
vez hacer clic en la pestafia Contenido.

Go to pinned sites
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| General [ Security [ Privac| Content |Fonnectons | programs | Advanced|

Parental Controls
WMy Control the Internefigglitent that can [ Parental Controls ]
be viewed.

Content Advisor

@ Ratings help you control the Internet content that can be
viewed on this computer.

[ @Enable;.. | —“g/ S&ttlﬂgs

Certificates
A

| Clearsststate ||  cCertificates ||  Ppublishers |

Use certificates for encrypted connections and identification.

AutoComplete

=a AutoComplete stores previous entries [ Settings ]
on webpages and suggests matches
for you.

Feeds and Web Slices
Feeds and Web Slices provide updated [ Settings ]
N

1

content from websites that can be
read in Internet Explorer and other

programs.

[ooc J[ cameel |[ apoy |

|
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4. En la pestafia de Contenido, busque la seccién de Asesor de contenido y haga clic en botdn
Activar

| General | Security | Privacy | Content | Connections | Programs | Advanced |

| | Parental Controls

' Control the Internet content that can [ Parental Controls ]
be viewed,

Content Advisor

@ Ratings help you control the Internet content that can be
viewed on this computer.

- _ Gsettngs |
Certificates

Use certificates for encrypted connections and identification.

| Cearss.state || Certificates ||  Publishers |

AutoComplete

=& AutoComplete stores previous entries [ Settings ]
z on webpages and suggests matches
for you.

Feeds and Web Slices

@ Feeds and Web Slices provide updated [ Settings ]
fy| content from websites that can be

read in Internet Explorer and other
programs.

[ ok J[ cameel |[ a0 |
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5. Nos abrird la ventana Asesor de contenido y seleccione la pestafia de Sitios
aprobados. Alli encontrara un enunciado que dice: “Permitir este sitio web” y en el
espacio que se encuentra debajo de este escriba el nombre del sitio web que desea
bloguear.

Para bloquear completamente un sitio web, debe agregar *. antes de la direccion de
la pagina web. Por ejemplo: *. facebook.com o como se muestra en la siguiente
figura y hacer clic en el boton Nunca.

; vCo.n't_ent Advfsor MM

[

@ You can create a list of websites that are always viewable or never

viewable regardless of how they are rated.

* facebook.com|

List of approved and disapproved websites:

Al dar clic en botén Nunca, le debe aparecer lo siguiente:

List of approved and disapproved websites:

& ° facebook.com
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6. Después de esto haga clic en la pestafia General en la misma ventana de Asesor de
contenido y seleccione la casilla que dice "Los usuarios pueden ver sitios sin
clasificacion". Seguidamente, haga clic sobre el boton Crear contrasefia.

" Cogfeﬁt Adﬁsor‘A Jy —
.
| Ratings | Approved Ste:

User options

upervisor can type a password to allow users to view

Mstricted content

Supervisor password

%) The supervisor password allows you to change Content
=¥ Advisor settings or tum Content Advisor on or off. To
4 change the supervisor password, click Change

password.
$ [ Create password ]
\ Rating systems

) The rating systems you use are provided by other companies
£ and organizations. To view or modify the list, click Rating
, DAY Systems.

| Find rating systems ] [ Rating systems...

|| Cancel [ Aosly |

7. Unavez se hace clic en Crear contrasefia, aparece una nueva ventana llamada “Crear
una contrasefa de supervisor” en la cual en la casilla del enunciado “Contrasena”, se
debe digitar la contrasefia que se desee asignar al navegador y una vez se escriba
nuevamente esta contrasefia en la casilla de “Confirmar contrasena” se da clic en OK
0 Aceptar.
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7 = B
Create Supervisor Password L @

To prevent unauthorized users from changing
Content Advisor settings, provide a password.,

Content Advisor settings can be changed or
tumed on or off anly by people who know the
password.

Password: esssee
—_—

Corfi rd I g
ey |"t00®

Provide a hirt to help you remember your password. Set the hint
so that others cannot use it to easily guess your password.

Hint: ‘

8. Cuando se da clic en Ok o Aceptar, puede aparecer la siguiente ventana informando
gue no se ha escrito alguna frase para recordar la contrasefia, si desea hacerlo
simplemente con dar clic en “Si” y nos devuelve a la pantalla anterior para que
escribamos la frase, o si no necesita de esta se debe dar clic en “No”.

r & ) .;'.4 - ———————
Content Advisor r—— -~

It is strongly recommended that you enter a valid hint.
De you wish to go back and enter a hint?

9. Alfinalizar el proceso debe aparecer la siguiente ventana informando “La contrasefia
ha sido exitosamente creada”, que nos informara que la contrasefia de
administrador ha sido creada satisfactoriamente.
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.
(@) The supervisor password was successfully created.

Una vez se finalice esta configuracion y se cada vez que se intenta abrir alguna de las
paginas que se bloquearon en Internet Explorer, se le negara el acceso y por el contrario se
mostrara el siguiente cuadro de dialogo solicitando la contrasefia del administrador.

&-i & http://www.facebock.com/

o~ v [ @m v Pagev Safetyv Toos~ i@~ B
mat ’ Previou 1% l@Opﬁons 1

Content Advisor - it/warwfacebookcom).

Content Advisor will not allow you to see this website.
This page may contain some or all of the following:

This page does not have a rating. -

X Find:

pio if you still want to see this website, someone must type in the
) Aways allow this website to be viewed
) Always allow this webpage to be viewed
@) Allgw viewing only this time
lcNone>
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Como bloquear los sitios web en Mozilla Firefox

Una de las diversas maneras de bloquear el ingreso a paginas web en el navegador
Mozilla Firefox, es instalando uno de los tantos complementos o plugin disponibles en
internet. En este caso, se va a utilizar el plugin ProCon Latte Content Filter 3.3.

1. Como primera medida, se debe ingresar a la pagina:
https://addons.mozilla.org/eses/firefox/addon/procon-latte/ y descargar el

complemento, haciendo clic en el botén “Continuar con la descarga”.

:'MTJ&ProConLatteContentFllter Complem.. [ +

€& @) https://addons.morzilla.org/es/firefox/addon/procon-latte c c

Registrarse o Conectarse Otras ag

COMPLEMENTOS e
EXTENSIONES | TEMAS | COLECCIONES | MAS. :

& » Extensiones » ProCon Latte Content Filter

ProCon Latte Content Filter 3.5 4%
por Hunter Paolini

Block web pages containing pornography or any other type of material based on

keyword lists.

2. Al hacer clic en este botdn nos direcciona a la pagina de “Acuerdo de licencia final de
usuario”, en la cual nos informa que “ProCon Latte Content Filter requiere que aceptes
la siguiente licencia de usuario antes de poder realizar la instalacion:”, para aceptar
la licencia se debe dar clic en el boton “Aceptar e instalar”

www.mikrotecksg.com
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Registrarse o Coneciarse Otras zplicaciones ™ W

) COMPLEMENTOS

EXTENSIONES | TENMAS | COLECCIONES | MAS..

EXPLORAR A » Extensionas » ProCon Latte Content Filter » CLUF

Destecaios ProCon Latte Content Filter 3.3

Mas populares

‘ Acuerdo de licencia final de usuario
Mejor valorados

ProCon Latte Content Fi'ter requisre cue aceptes la sigu:ente licencia de usuario antes de poder realizar la instalacion:

CATEGORIAS ProCon Latte comes with absolutely no warranty!
Administrazicn de descargas

Aertas y actualizaciones c

Asariendia Volver a ProCon Latte Content filter..,

3. Una vez finalizada la descarga del complemento, aparece la siguiente ventana de
“Instalacion de software”, donde se debe dar clic en el botén Instalar ahora, para
iniciar la instalacion de este complemento.

Instale complementos sélo de autores en los que confie.

El software malicioso puede dafar su equipo o violar su privacidad.

Ha solicitado instalar el siguiente elemento:

= ? Procon Latte Content Filter (autor no verificado)
o https://addons.mozilla.org/firefox/downloads/file/131327/procon_latte_content_filter-3.3-

llnstalar ahora' ‘ Cancelar ’
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4. Al finalizar la instalacion nos aparece una pestafia donde nos informan que el
complemento sera instalado una vez se reinicie el navegador y al hacer el clic en el

botén Reiniciar ahora, se cerrara y abrlra nuevamente la ventana del navegador.
w Acuerdo de licencia final

Archlvo Edltar Ver Hlstonal arcadores Herram nt:

a@ Acuerde de licencia final de usuario por ...

6 & @ https://addons.mozilla.org/ es/firefox/addon/procon-latte/eula/l

—

| * Procon Latte Content Filter sera instalado después de ‘
reiniciar Firefox, {
|

. Reiniciar ahora iM

| cot

- Puede acceder a sus complementos en todos sus %
L dispositivos con Sync. Saber mads o>
Destacados Do,

5. Cuando reinicie el navegador se debe hacer clic en Herramientas, donde se

desplegara un menu en eI cual selecmonara la opcion ProConlLatte Preferences.
& Pagina de inicio de Mg ox 2 Meniia

Archivo Edltar Ver Hrgtorial

_M_arcador es

@ Pagina de inicio de Mozilla Firefox Descargas Ctri+J
D 2o . Complementos Ctel+ Mayis.+A
" | % ira un sitto weo B
Configurar Sync...
Desarrollador web 4

Informacion de la pagina
Limpiar el historial reciente... Ctrl+Mayiz.+Supr,

Opciones

Procon Latte Preferences...

Adblock Plus 4

6. Al hacer clic ProConLatte Preferences, nos abre una nueva ventana en la cual se
deben seleccionar las cuatro casillas de configuracion que aparecen en Content
Filter.
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&
Procon Latte Content Filter Preferences

o . :
@ Sl !

General Blacklist Whitelist  Profanity List  Subscriptions

It is hlghly refommended to set a password to protect the addon b Basaiiid
from being disabled.

Content Filter

(V| Enable Blacklist
[V Block Sites
Block Words

V| Enable Whitelist

Profanity Fiiter

(V| Enable Profanity List
List Subscriptions

|| Enable Subscriptions
Miscellaneous

[¥] Show menu button
[¥] Show statusbar button

l Donate! ] [Settings X [ Aceptar ] [ Cancelar ]

7. Para asegurase que se cumpla la configuracion se debe definir una contrasefia, para
realizar esta configuracion se debe hacer clic en el botdén Establecer contrasefa (Set
Password). Donde sencillamente se escribe la contrasefia deseada para la
configuracion en la ventana que aparece y se da clic en “Aceptar”.
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7

Procon Latte Content Filter Preferences

| = |

5%
e ¥
General  Blacklist

Whitelist  Profanity List  Subscriptions

from being disabled.
Content Filter
[V] Enable Blacklist
[V] Block Sites
[¥] Block Words
[¥] Enable Whitelist

Profanity Filter

[¥] Enable Profanity List
List Subscriptions

"] Enable Subscriptions
Miscellaneous

[¥] Show menu button

[V] Show statushar button

| Donatel | | Settings - |

It is highly recommended to set a password to protect the addon

Password Protection

Qi Enter the password:

[ Aceptar ] ‘ Cancelar ]

[ Aceptar ] ' Cancelar ‘

S

A

8. Después de esto, se debe hacer clic en la pestafia Filtro principal (Blacklist). Alli
nos aparece una pestana llamada “Sitios Bloqueados” y un listado con los sitios que
estan bloqueados. Para afiadir mas paginas web a este listado, se deben escribir las
palabras o frases claves relacionadas con la direccion web a bloquear, pero se debe
tener en cuenta que este complemento blogueara todas las péaginas web que
contengan estas palabras en su direccion web o URL.

Pagina 12 de 27
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Procon Latte Content Filter Preferences

Rl L.

Blacklist | Whitelist Profanity List  Subscriptions

2
0

General

Blocked Sites |Blocked Words I Advanced... I

keyword per ling).

The following keywords deny access to websites with matching addresses (one

porn
playboy
xhamster
xvideo
redtube
girlsgonewild
beastiality
milf

fuck

pussy
blowjeb
hardcore
cumshot
preggo
hentai

m

[ Donate! ' ‘Settings > Aceptar

[ Ca_ncelar I

9. Ademas, en la pestafia Blocked Words, se pueden ingresar las frases o palabras
clave para por las que se quiere bloquear el contenido de las paginas web, mas para
afadirlas se deben agregar al listado ya existente, escribiéndolas en este.

Pagina 13 de 27
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Procon Latte Content Filter Preferences

General  Blacklist  Whitelist  Profanity List  Subscriptions

‘Blocked Site Blocked Words dvanced...

The following keywords deny access to websites with matching content (one
keyword per line).

18 U.5.C

18 USC 2257
explicit photos
amateur photos
amateur videos
adult material
%xx¥ video
xxx-rated
sexually exphcit
adult only

adults only
mature audience
under 21 years
sexually explicit material
hentai

Donate! ] [Settlngs . ] [ Aceptar ] [ Cancelar

10. Una vez se finaliza la configuracién del complemento se debe hacer clic en el boton
“‘Aceptar” y cada vez que se requiera modificar la configuracion de este, nos va
solicitar ingresar la contrasefia de administrador.

11. Para verificar el funcionamiento del complemento, sencillamente digite alguna
direccion web que contenga alguna de las palabras agregadas al listado y le
aparecera un letrero informando que “Esta pagina no esta disponible debido a las
restricciones de la politica”.
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-‘Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ Pagina de inicio de Moxilla Firefox _

P Ira un sitio web

[E This page is unavailable due to policy restrictions.

Restringir sitios web utilizando OpenDNS

Otra forma para filtrar el contenido web al cual accedemos, se puede realizar utilizando
OpenDNS, donde definiremos las direcciones de los servidores DNS por las de OpenDNS
para que desde estos se realice el filtrado. A continuacion se describen los pasos para
realizar esta configuracion:

1. Para cambiar las direcciones de los DNS del computador se debe acceder al
“Conexiones de red”. Esto lo logramos digitando la tecla “Windows” y “R” del teclado
al mismo tiempo:

bl
i Masis

2. Una vez se digita las teclas “Windows” y “R”, aparece la ventana Ejecutar, en la cual
se deben digitar en “Abrir” las letras ncpa.cpl y se debe dar clic en el OK o Aceptar.
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== Typethe name of a program, folder, document, or Internet
—  resource, and Windows will open it for you.

Open: ncpa.cpll v

Cancel ][ Browse.., ]

3. Cuando se da clic en aceptar aparece la ventana de “Conexiones de red” donde
aparece la conexién actual que estamos utilizando, en este caso es la “conexién de
area local”. Hacemos doble clic en el icono de “conexidén de area local”:

N . =N =)
i PR b | 9 . . ¥ B
‘ 2/" | &1 » Control Panel » Network and Internet » Network Connections » - \ Search Network Connections yol
Organize v By 0 @
™ H' Local Area Connection - i VMware Network Adapter VMnetl =, | VMware Network Adapter VMnet8

o~ Network 3 ™ _ Unidentified network o> Unidentified network
@7 Atheros ARS151 PCI-E Gigabit Eth... @27 VMware Virtual Ethernet Adapter ... @27 YMware Virtual Ethernet Adapter ..,

gg; Wireless Netwerk Connection
- Not connected
%l

Atheros ARG285 Wireless Network...

4. Una vez se realiza la anterior operacion, nos aparece una nueva ventana llamada
“Estado de la conexion de area local”’, en la cual debemos hacer clic en el boton
“‘Propiedades”

www.mikrotecksg.com
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i Local Area Connection S_tatu:.‘s“- g
General
Connection
IPv4 Connectivity; Internet
IPv6 Connectivity: No Internet access
| Media State: Enabled
‘ Duration: 03:54:17
| Speed: 100.0 Mbps
Details...
Activity - ‘I
Sent —— L! ——  Received
‘\,’.
“r
Bytes: 88,387,587 | 1,565,486,757
‘Pg‘ Properties ";)Dtsable ] [ Diagnose ]
Close

5. Una vez mas se desplegara una nueva ventana llamada “Propiedades de conexion
de area local”’ y en esta debemos hacer doble clic en la opcién “Protocolo de internet
Version 4 (TCP/IPv4)”

www.mikrotecksg.com
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Networking Ehanng |
Connect using:
&* Atheros AR8151 PCI-E Gigabit Ethemet Controller (NDIS €

This connection uses the following items:

] % Client for Microsoft Networks

v 8 \/Mware Bridge Protocol

v 81005 Packet Scheduler

v g File and Pnrrter Shanng for Microsoft Networks

W i Intemet Protocol Vefsnon 4 CP/IPv4
-&. Link-Layer Topology Discovery Mapper /O Driver
W s Link-Layer Topology Discovery Responder

[ Install... J ‘ Uninstal Properties

Description

6. Con esto abriremos la ventana de “Propiedades de Protocolo de internet Version 4
(TCP/IPv4)’, donde sefialaremos la opcion “Usar las siguiente direcciones de
Servidor DNS” y en los espacios de “Servidor DNS preferido” digitamos los numeros
208.67.222.222 y los de “Servidor DNS alternativo” digitamos los numeros
208.67.220.220, como se muestra en la siguiente figura:

www.mikrotecksg.com
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Internet Protocol Vemon4(TCPAPv4) ﬁropel_'tie,s, - M

-

General | Alternate Configuration |

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

@ Obtain an IP address automatically
() Use the following IP address:

(7) Obtain DNS server address automatically
se the following DNS server addresses:

Preferred DNS server: 208 . 67 . 222,222
0
Alternate DNS server: 208 . 67 . 220 .220|

[ validate settings upon exit PR

Cuando finalicemos de digitar las direcciones de los DNS, le damos clic en “OK” o
“‘Aceptar” y con esto tendremos configurados las direcciones de los servidores
OpenDNS en nuestro computador.

7. Como siguiente medida debemos crear la cuenta para poder hacer uso de los
beneficios de OpenDNS, para ello accedemos al siguiente link:
https://www.opendns.com/home-
solutions/parentalcontrols/? utma=209036303.1778481462.1373041277.1373041277.137304
1277.1& utmb=2
09036303.3.10.1373041277& utmc=209036303& utmx=-
& utmz=209036303.1373041277.1.1.utmcsr=arturogoga.com |utmccn=(referral) |utmcmd=ref
erral|utmcct=/2008/07/07/tutorial-bloquear-paginas-pornograficas-y-mas-
conopendns/& utmv=-& utmk=242646913

8. Cuando hacemos clic en el link nos aparece la siguiente pagina web:
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i | & rips//www.opendrs.com/hzme-solutizns/p
LiLogi,

tsl-cortrois,?_utmz -2090

« Soporte z Lsuaria

OpenDNS

|_| TheWelispring Ceb .

OpenDNS Parental Contral Solutions
Pleasc scloct ¢ package below that fits your noeds.

OpenDNS Home VIP

Morc bells and whstics $ 1 9.95
1'7CMIUr 3Upport.  pey vasy

OpenDNS Home

Our classic strvice with customizadic
fitering and security. Free.

1 181463 1373
3.1 481462.1373

Buscardo Colegio .. [ Geogle & Home - Networkirg.,

-203036303.3.1

Home Marenzal Conacls

23 Select Lanquace | ¥

OpenDNS FamilyShield

Fre-configurcd o bock adult content
Setit and forgst it Free.

9. Como siguiente medida seleccionamos la pestania “OpenDNS Home” y le damos clic
al botén “Sing up now”

OpenDNS

OCpenDNS Homspage

Hcme Parental Conircls

Heme Solutions / OperDHS Perenta

OpenDNS Parental Control Solutions

Please select @ package below that fits your needs

OpenDNS Home b OpenDNS Home VIP

Dur classc service wih customizable MMore bells and wristles $1 995
fillering and security. Free PIEMIUN SUPPOML.  Dar year

10.Nos aparecera una nueva ventana donde debemos

-‘I Select Ianguzge v

OpenDNS FamilyShield

Pre-configured to block adult content
Setit and forget it Free.

consignar nuestros datos

personales para crear la cuenta y una vez completamos todos los datos le debemos

dar clic en el botén “Continue”
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1 1373041 utrr b= 24 /i 9.4.20.137504127

1

1

ore.opendns.com/get/home-freei utrma-247635060.1778481462.1373041277 i
fallspring Deb., - f0sare e Lsuaio <. || Buszando Colegio ., [ Google W Home - NEWOrKING.: - 50908 & LSURIG <\, ~ Soportea Usuaro « .,

You're just three steps away from a safer, faster, smarterand | . ... . teeaccount

more reliable Internet — for free!

1. Sign in or croate account — 2. Sharge vour settings — 3. Customize your scceunt Alreacy have an account? Signin
Etnent:
Leam more about CpanCNS solutions far schools anc businasses
confirn Emal:
Password:

A faster Internct
have to verry about urreachable weosites and DNS outages trom vour

u H
Learn more
confirn Password
Where did vou haar asout OpendNS?

Waboitea will load facter, and with OpenDNE' 100% up tire, you won't

Robust Weh content filtering
‘Wth aver 80 mistomirahle filkering categaries, OpenNNS Weh rartant
filtering keteps parents rconbio of whial weosibes childesr visib gl hone
o Select |v|
where wil veu use ths azcount?

- Phishing protection | = 8aiact H
'/ OpeanDNE blocke phehing webeites that try to steal your identity and -
- login Information by pretending to te a legitinate website. Surf the Web [ Continuo |

with confdancs.
By Craating an acccunt. you are ag'eeing t
the OperOVs Torre af Lae and Pryacy
Rolicy
mtid e BAE withouh sraabing an

—

Learn maore
sk ¢
account? Ga clght ahead

You're in good company
Over 30,000,000 heres, schools, ad businesses cf al sizes rely on

[/ J
O OpenbNE for & better Internst.

11. Nuevamente nos direccionara a otra ventana donde debemos escoger el dispositivo
gue estamos utilizando y desde el cual queremos hacer uso de los servicios de
(Sian_onr)

OpenDNS, en nuestro caso escogemos la opcién de computador o Computer
Signed int

Need help?

OpenDNS store
I Sign 0 ar creste mceaunt — 2. Change your seHtings  — 1 Costan
Change DNS on your:
DNS Server = o
i o RN Ouir step-hy-step video turacial will
~how yau haw to ger stared with

Compuler

UpcnbLNS.

12. Ahora debemos escoger el sistema operativo que se encuentra instalado en el

computador que estamos utilizando.

www.mikrotecksg.com
calle 15 #9-22

Tel 724 8700 350 463 2437
San Gil, Colombia

Pagina 21 de 27



MAKROTECK

S.A.S

UDEHDNSSMW Signed n: (sian out)

- 2. Change your settings

Change your settings: Choose your computer

4% Windows
XP, Vista, Windows 8, 2000 / NT, ME, Windows 7, 98
e

‘; Mac e

OS X Snow Leopard , OS X Leopard, 0S 9, OS5 X Mountain Lion, OS X Lion, OS X Tiger

777 Unix/Linux Qur step-by-step video tutorial will
Ll show you how to get started with
SUSE, Ubuntu OpenlCNS.

D Mobile Devices
iPad, Mobile 5 (PocketPC), Mobile 5 (Smartphone), Novo 7, OS 5, S60

Forthe nerds

Our nameservers are always:

Others . 208.67.222.222
Wi « 208.67.220.220

13. Después nos aparecera una venta explicandonos como cambiar las direcciones de
los servidores DNS de OpenDNS, procedimiento que se explicd anteriormente, asi
gue podemos omitir esa informacién y sencillamente dirigirnos hacia la parte final de
la pagina y le damos clic al link “NEXT: Test your new settings”
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Jre.opendns.com/seug/operatingsysitem ndowes-7

elispnng Deb... - Soporteziissenc-_ | Buscendc Colegio= ... Gmgl’e &= Home- Networking <~ SopesteaUssanic- — -~ Scportea Usano -...

) Ob=in DS senver adaress automabically

@ Ugmm.agaﬁw\m
Srefered DHS serveryd 28,67 .222.22

alterrate DS servar 208 .67 .220 .20

k T Vadate oettings Lpor e

i

7. Click OK button, then the Close button, then Close again. Finally, close the Network and Sharing Center window.

At this pomt. we recommend that you fissh vour DNS resolver cathe and web brawser caches te enswre that vowr new DXS configuration
semmes take mmediate effect.

NEXT: Test your new settings —

Con esto finalizamos la creacion de la cuenta en OpenDNS vy el siguiente paso es
realizar la configuracion de la cuenta.

14. Para configurar la cuenta debemos ingresar a esta digitando el email y la contrasefa
definidas durante la creacion:

0 D N S Email (or username): | - :
p e n Password:

[7] keep me signed in until I sign out

([ SIGNIN )

Forgot your password? Don't have an account? Get started!

15.Cuando ingresamos nos aparece la siguiente pantalla, donde automaticamente nos

indica la red a la que estamos conectados, debemos agregarla haciendo clic en el
botén “ADD THIS NETWORK”
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& 0penDNS.com Dashhoard » Community

OpenDNs dashbaoard

Settings

Dynamic P ackiresses Add a network

OPaNJING SLPPOTTS NETWO kS

ranging fram singla 1° -

eddresses, dynamic or statie, L 190 (2 |21 12

onup to /16, Learr mare about

cynamic 1Py ADD THES NETWORK

NetworK vermcauon

For indivicual 1P acdressas Youdon'thave any networks yet — add one!

A R L It is important that you add 2 network in order to exparience the full benefits of O2enDNS. A
.', twork 1P address, Natwor<s netwarke may be a sing e IP addreaa (atatic or dyramic) or a full range of IN addrezaes,

largar than a sinale 1° address daaending on the size of your natworlk,
a rifled by CpenDINS
563 rovicwing account Have a dynamic IP? Use our software to keep your account updated,

L ubliv euor Uy Clike

whois) If you are a home user, your currert (P addres= is located in the upper-right whan logged in to
YOUr UPenuNs account. Most home useérs have a dynamic 1P addrass, meanng that it changes

Support Articles arcasinnally. We recammperd that yon 1 se oo dlent-sids saftware ts keep your dynamic 19
w Generating Kepots updated for your network
= How co I Digable OpentiNg
Complataly?

w What iz SmartCache?

16. Aparecera una ventana pequefia solicitandonos que le asignemos un nombre a la
red, este puede ser una palabra que identifique el tipo la red, como casa, oficina,
colegio, o cualquiera que deseemos.

You've successfully added a network! Just a few
more steps and you're home free.

. Give it a friendly name: |Office|

Something simple like "Office" or "Home" will do.

. Is this a dynamic IP address? What is a dvnamic IP address?.

¥ ves, it is dynamic

. Download the software and stay safe. The OpenDNS Updater
software ensures that your OpenDNS preferences are
preserved whenever your IP address changes.

/a2 OpenDNS Updater for Windows

+ Updater for other platforms
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17.Alfinalizar esta operacion nos aparece una ventana con la informacién de nuestra red,
la que acabamos de agregar y para modificar las configuraciones sobre esta,
debemos hacer clic en la direccion IP.

OpenDNS.com Dashboard % Community

DpenDNs dashhoard

Settings for: |- Select a network - EI

You are currently using the OpenDNS Home package that allows for only 1 network. You are
currently using 1 networks. Most home networks generally have only one IP address. Have
more than one? You should contact support. If you're a business, you should upgrade to
OpenDNS Enterprise to add more networks and get more great features!

Dynamic IP addresses
OpenDNS supports networks
ranging from single IP
addresses, dynamic or static,
on up to /16. Learn more about
dynamic IPs. Your networks

LABEL IP STATS

Office 190.9.21.12 o [

Network verification

For individual IP addresses,
verification is self-service, if
you can click on a link frem the DELETE
network IP address. Networks
larger than a single IP address
are verified by OpenDNS
employees reviewing account
info and public records (like
whois).

Keep your network's IP up-to-date with our free software.
Available for Windows and Mac 0S X.
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18.Esta direccion nos llevara a la pagina de configuracion donde sefialaremos la opcion
de “High” o alto para el nivel de filtrado y le damos clic en el botén “APPLY” para que
tome los cambios. Este nivel es predeterminado donde se filtra el contenido
relacionado con paginas para adultos, actividades ilegales, entre otros.

Para bloquear paginas web especificas, en la parte inferior de la pagina se escribe la
direcciéon web, escogemos la opcion “Always block” o bloquear siempre, en el
espacio digitamos la direccidbn web que queremos bloquear como se muestra en la
figura y le damos clic a “ADD DOMAIN”. Con este proceso podemos bloquear todas

las paginas web que agreguemos.

dashboard.opendns.com/setting

fhe Wellspring Deb...  «~ Soporte a Usuario - ..

'| Buscando Colegio ... [ Google @l Home - Networking.. +” Soporte a Usuario - v« Soparte a Usuario -

Web Content Filtering Web Content Fllterlng
Security
Customization Choose yourﬂlberlng level
Stats and Logs
Advanced Settings oHiuh Protacts against all adult-related sites, illegal activity, social
networking sites, video sharing sites, and general time-wasters.
Users can contact you 26 categories in this group - Yiew - Customize

YOUr Users can contact you  Moderate
directly from the block page if
they have questions, Tt show

up as an email in your inbox

Note about DNS forwarding

Protects against all adult-related sites and illegal activity,
13 categories in this group - View - Qustomiza
Protects against pornography

4 catagories In this group - Vigw - Customizae

Nothing blocked

If you are forwarding requests
to QpanDNS, domain blocking Custom Choose the categories you want to block
may not work properly if the
domain's addrass 18 In your
forwarder's cache APPLY
Check a domain
ind out whether it would be
blocked, and why 24
ool Manage individual domains
Support Articles

If there are domains you want to make sure are always blocked (or always allowed)

regardless of the categories blocked above, you can add them below

Always block [v—l facebook com

ADD DOMAIN

Al darle clic en “ADD DOMAIN”, nos aparecera la pagina que agregamos al final en el

listado como se ve en la siguiente figura.
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Customization Choose yourﬁltering level
Stats and Logs
Advanced Settings @ High Protects against all adult-related sites, illegal activity, social
networking sites, video sharing sites, and general time-wasters.
Users can contact you 26 categories in this group - View - Customize
Your users can contact you @ Moderate Protects against all adult-related sites and illegal activity.

directly from the block page if

3 S 13 categories in this group - View - Customize
they have guestions. It'll show it RLP=Hed ~ LU onice

up as an email in your inbox. @& Low Protects against pornography.
3 4 categories in this group - View - Customize
Note about DNS forwarding ]
If you are forwarding requests & None Nothing blocked.
to OpenDNS, demain blocking *1 Custom Choose the categories you want to block.
may not work properly if the N
domain's address is in your
forwarder's cache. [ APPLY
Check a domain
Find out whether it would be
blocked, and why.
Support Articles Manage individual domains

If there are domains you want to make sure are always blocked (or always allowed)
regardless of the categories blocked above, you can add them below.

| Always block E’

| ADD DOMAIN

ALWAYS BLOCK:
facebook.com

O

DELETE

Cada vez que se intenta ingresar a una pagina web desde cualquier navegador y si
esta la configuramos para ser bloqueada nos aparecera un letrero informandonos de
esto.

° Sorry, but www.facebook.com is blocked on this network.

Contact your network administrator

Powered by OpenDNS
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